2020年灌云县教育局网络和信息安全责任书
根据《网络安全法》、《计算机信息网络国际联网安全保护管理办法》和《互联网安全保护技术措施规定》等有关法律法规规定，互联网接入服务单位、数据中心服务单位和信息服务单位应自觉履行以下网络和信息安全保护法定职责和义务：

一、遵守国家法律和行政法规，不得利用国际联网危害国家安全、泄露国家秘密，不得侵犯国家、社会、集体的利益和公民的合法权益，不得从事违法犯罪活动。服从公安部门的管理和监督检查，对有关违反规定的行为负有监督、举报和停止为其服务的责任。

二、提供互联网接入服务、数据中心服务的单位应每月将接入本网络的用户和网站情况报公安机关公共信息网络安全监察部门备案，并及时报告用户和网站的变更情况。提供互联网信息服务的单位应在网站开办后30日内，到公安机关公共信息网络安全监察部门进行备案，并及时报告网站变更情况。

三、建立和完善信息网络安全保护组织：
（一）成立由单位主管领导挂帅的信息网络安全保护组织，设立安全专管员；信息服务单位还要设立专职信息审核员。
（二）落实安全保护组织、安全专管员、信息审核员的岗位职责。
（三）信息安全管理人员须经公安机关安全培训，取得省公安厅制发的《安全培训合格证》，实行持证上岗制度。
 （四）信息网络安全保护组织要自觉接受公安机关的业务监督指导，保持与公安机关的联系渠道畅通。
四、严格落实以下信息网络安全保护管理制度：

（一）信息发布审核、登记制度；

（二）新闻组、BBS等交互式信息栏目及个人主页等信息服务栏目的安全管理制度；

（三）信息巡查、保存、清除和备份制度；

（四）病毒检测和网络安全漏洞检测制度；

（五）异常情况及违法案件报告和协助查处制度； 

（六）帐号使用登记和操作权限管理制度；

（七）安全教育和培训制度； 

（八）其他与安全保护相关的管理制度。
五、严格落实以下信息网络安全保护技术措施，有关安全保护技术应当具有符合公共安全行业技术标准的联网接口：

（一）防范计算机病毒、网络入侵和攻击破坏等危害网络安全事项或者行为的技术措施；

（二）重要数据库和系统主要设备的冗灾备份措施；

（三）记录并留存180日以上用户登录和退出时间、主叫号码、账号、互联网地址或域名、系统维护日志的技术措施。

提供互联网接入服务的单位还要采取记录并留存用户注册信息、记录并跟踪网络运行状态及监测、记录网络安全事件等安全技术措施。

提供互联网数据中心服务的单位还要采取记录并留存用户注册信息、在公共信息服务中发现、停止传输违法信息并保留相关记录等安全技术措施。

提供互联网信息服务的单位还要采取在公共信息服务中发现、停止传输违法信息并保留相关记录的安全技术措施；提供新闻、出版以及电子公告等服务的，要能够记录并留存发布的信息内容及发布时间；开办门户网站、新闻网站、电子商务网站的，要能够防范网站、网页被篡改，被篡改后能够自动恢复；开办电子公告服务的，具有用户注册信息和发布信息审计功能；开办电子邮件和网上短信息服务的，能够防范、清除以群发方式发送伪造、隐匿信息发送者真实标记的电子邮件或者短信息。

六、落实以下互联网有害信息监测和应急处置责任：
（一）严格信息巡查、监测工作，确保本网络不出现有害信息传播、扩散事件。

（二）发现有害信息的，应在保留有关原始记录（包括有害信息及日志内容）后，立即消除该有害信息，并在24小时内向公安机关网监部门报告。
（三）接公安机关处置有害信息的通知后，对有害信息有直接处置权限的单位，应立即进行有害信息清除工作，并按有关要求保存原始记录、查证信息发布人员；数据中心等运营单位无法直接消除有害信息的，应在30分钟内采取删除有害信息所在目录、关闭服务器、暂时停止联网等紧急措施。有害信息处置工作应及时反馈公安机关。
七、网络安全属地管理主体责任：
(一)我单位已有   防火墙   安全网关   网络安全设备，并正常更新特征库，软硬件在保。（打勾选择其一）
（二）我单位现没有上述网络安全设备，为达到网络安全要求，经研究决定将于2020年5月  日前确保  防火墙   安全网关   购置到位并上线运行。
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注：本责任书一式两份，一份由签订单位保留，另一份交灌云县教育局。 

