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2020年灌云县网络与信息安全检查登录表
	学    校
	
	校    长
	

	分管校长
	
	联系电话
	

	网 管 员
	
	联系电话
	

	基本情况
	教师数：      人，教师用计算机数          台
学生数：      人，学生用计算机数          台
服务器：     台，主要品牌：                 
主交换机品牌：       ，型号：                 
网络安全设备品牌：       ，型号：               
核心交换机品牌：        ，型号：               
行为管理设备：□无 ，□有，品牌：    ，型号：         
UPS： □无 ，□有，AH：         ，电池节数         
UPS主机品牌：         ，型号：        。
因特网出口：    兆，□电信，□移动，□联通，□广电，□其它
学校网站网址：                       
学校网站IP地址：                       
学校网站城域网IP地址段：                
本年度信息安全预算：□有，预算额：         万元，□无

	一级指标
	二级指标
	分值
	检查
得分
	主要
原因

	制度建设（35分）
	有网络信息安全工作领导机制和职责明确的实施部门
1. 学校有信息安全领导小组（1）
2. 学校有按“连教政〔2010〕37号”文，设信息中心（4）
3. 有专兼职网管（兼职网管的其他课时每周8节以下）（1）
	6
	
	

	
	有完善的网络信息安全管理制度
1． 中心机房相关的安全制度并上墙（1）
2． 信息发布相关的安全制度并上墙（1
3． 学校有网络安全应急预案，并定期进行网络安全演练（1）
	3
	
	

	
	管理人员职责、职称及工作量
1． 有专职网管，网管是相关专业毕业，并且经过市教育局统一组织的认证考核，持证上岗。 （8分）
2． 有兼职网管，经过市教育局组织的统一认证考核，持证上岗。（6分）
3． 有兼职网管，没有经过市教育局组织的统一认证考核。（4分）
4． 无明确网管。（0分）
	8
	
	

	
	全员培训效果明显，学校全体教师有一定的网络信息安全知识 （13）
   检查本学期关于网络安全的培训至少1次，有培训教案或PPT，抽查老师有培训的笔记或作业。少教案或讲稿扣1分；随机检查3位老师，无笔记或作业一位扣1分，扣完为止。现场抽取10名学校教师进行网络安全基础知识测试，不合格1位扣1分；行政会、教师会关于网络安全议题不少于4次，看会议记录，少1次扣1分。
	13
	
	

	
	年度更新维护预算（看报帐发票图片1万元得1分）
	5
	
	

	硬件环境（30分）
	有接地、防雷击、防静电措施
1．有接地（注：不是接在水管上）（1）
2．有两级防雷（1）
3．防静电措施（1）
	3
	
	

	
	有出口网关防火墙设备，配置科学合理
1． 有防火墙（安全网关）得5分
2． 对防火墙进行了策略。网管要能说出设置了哪些策略。（5-6分）
3． 有防火墙，但没有进行安全策略或网管员说不出设置了哪些策略。（1-4分）
3．没有防火墙（0）
	11
	
	

	
	重要应用系统有数据备份设备或措施
1． 设置了自动数据备份，进行每周或每天的数据备份（3分）
2． 手工备份，备份文件及时更新，并有历史文件。（2分）
3． 手工备份，只有1-2个时间点的备份数据（1分）
4． 没有备份（0）
	3
	
	

	
	有符合规范的防盗、防火措施和设备
1． 有红外报警设备（1）
2． 采用防火板，配有灭火器（1）
3． 网络中心有防盗门和防盗窗（1）
	3
	
	

	
	后备电源和空调系统合理
1． 有UPS，并且目前电池能坚持4小时及以上（2分）
2． 有UPS，但电池坚持不到4小时（1分）
3． 有功率足够的空调（1分）
4． 
	2
	
	

	
	是否具有用户实名上网机制并贯彻执行
所有用户均为实名制，学校采用固定的IP分配或动态固定分配，能根据每个IP对应到每个人。（3分），学校有私接无线路由器或无法对无线路由器管控的扣3分。
	4
	
	

	
	是否具有用户上网行为控制管理
1． 有专门的行为管理硬件设备并设置了管理策略（4）
2． 采用硬件防火墙的行为管理功能进行网络应用管理（3）
3． 利用软件进行行为管理和某些网站有过滤（2）
4． 仅利用防火墙简单控制功能进行网速限制（1）
5． 无行为控制（0）
	4
	
	

	软件环境（60分）
	服务器和工作站有完善的防毒措施
服务器和工作站上的杀毒软件安装率100%，均已经更新，检查出一台扣1分，扣完为止。
	6
	
	

	
	工作站有处理不良软件措施
利用360等测试工具，随意抽查教师机有没有中恶意软件、木马。查出1台扣1分，扣完6分为止。
	6
	
	

	
	服务器及应用系统有安全漏洞扫描和升级机制，没有重大漏洞
服务器安全补丁已经更新到最新，需更新的安全补丁在2个以下，查出一台扣2分，扣完为止。
网站应用系统要求没有严重和中度级别的安全漏洞，发现一个严重级别的安全漏洞扣2分，扣完为止。中度级别的安全漏洞每发现一个扣1分，扣完为止。
	3
	
	

	
	学校有门户网站（2分），网站服务器设在本校或是县区教育局（1分），安全起见，网站不得利用网上免费代码（5），内容更新及时（5分）
	13
	
	

	
	对上网信息，是否进行专人审核
1． 对网站新闻发布有专人发布与审核（2）
2． 对学校网站信息有专人审核，未审核的信息网站上不可见（2）
	4
	
	

	
	应用系统帐号弱口令情况
随机检查各位老师的应用系统包括学校内部学生信息系统和网站口令，如存在下列问题：（1）口令位数小于等于6位；（2）口令纯数字。 每发现一位教师帐号存在问题扣1分扣完为止。
	3
	
	

	
	有完善规范的网络管理记录
1． 有完整记录，并保存1年以上（3分）
2． 有简单记录，记录条数在10条以下（1-2分）
3． 无记录(0分)
	3
	
	

	
	防火墙、路由器、交换机、无线等设备有安全性配置
有设备并有相关的策略即给分，若无防火墙和路由器扣1分，若无防火墙和路由器，并且无三层交换机扣2分。
要求自建无线网络设备安全不存在弱口令或者定期进行无线网络口令更换或者进行无线网络MAC绑定，发现存在该问题的每台无线网络提供设备扣1分。
	5
	
	

	
	有因特网访问日志并能保存60天以上
    查看防火墙日志或代理服务器日志，要求日志全面完整便于审计，包含登录日志，操作日志等。
	3
	
	

	
	学校网站等应用服务站点禁止使用互联网共享代码
	9
	
	

	
	服务器、工作站操作系统补丁齐全、禁用共享
检查出一台扣1分，扣完为止。
	5
	
	

	信息安全现状（10分）
	本年度没有出现网络安全事件
	10
	
	

	
	合计得分
	135
	
	


                        检查日期     年    月    日



                  检查人（签名）：
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